S3 skyddar du dig mot bedrageriforsok om
dina personuppgifter blivit lackta

Om dina personuppgifter blivit lackta i en attack ar du sarbar for bedrageriforsok. Da ar
det bra att vara extra vaksam pa foljande saker.

Granska de som kontaktar dig lite extra

Var uppmarksam pa inkommande mejl som kadnns avvikande- bade i jobbet och privat.
Det finns avancerad teknik for att forfalska avsandare. Det ar darfor viktigt att du inte
litar blind pa de som kontaktar dig, oavsett vilka avsandarna ar och hur mycket du litar
pa dem. Ifrdgasatt alltid innehallet i meddelandet.

Ett bedrageriforsok pa jobbet kan till exempel se ut sa har:
- Din chef ber dig att gora nagot ovanligt sdsom att skapa ett konto eller gora en
utbetalning.
- En kollega ber dig att skyndsamt utfora en uppgift — trots att det inte borde finnas
orsak till bradska. Till exempel ber de dig att gora en utbetalning eller aterstalla
ett losenord. De forsdker hetsa dig till att agera utan att tanka efter.

Sa har skyddar du dig nar du ar pa jobbet
Manga av tipsen har kan du ocksé applicera privat. Liknande funktioner som namns har
brukar finnas i privata verktyg.

1. Kontrollera avsdndaren
Aven om namnet ser ratt ut, kan avsandaren vara en helt annan person. Hovra
dver avsandaren for att 5ppna upp kontaktkortet helt. Aven om du inte ser ndgon
annan information, sa ser du hur avsédndaradressen ser ut. Ser den korrekt ut? (I
det har fallet ar det CERT.se, vilket ar en ofarlig avsandare efter kontroll).
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2. Var extra vaksam vid externa avsandare

Var extra vaksam om mejlet kommer fran en extern avsandare. Outlook varnar i
sa fall med ett meddelande som ser ut sa har: ”Den har avsandaren ... ar fran
utanfor organisationen”.
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3. Anmal konstiga mejl sa fort som mojligt

Det gor du snabbast genom att anvanda knappen Rapportera meddelande. Den
hittar du hogst upp till hoger i Outlook.
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4. Klicka inte pa ldankar eller bilagor

Klicka inte pé lankar eller bilagor om du inte kdnner igen mottagaren, eller om
mejlet ser konstigt ut pa nagot satt.

5. Akta dig for telefonbedragerier

Var skeptisk mot ovantade telefonsamtal och kontaktforsok. Be att fa motringa (alltsa
lagga pa och ringa upp till ett nummer du kénner, eller via ett kdnt vaxelnummer.
Identifiera dig aldrig med exempelvis Bank-ID om det inte ar du sjalv som tagit kontakt.

Klicka inte pa lankar eller bilagor i SMS och dylikt.



Anmal skyndsamt och vaga prata om det

Prata med dina kollegor och fraga varandra om rad om nagot ser konstigt ut. Vaga
anmala om du misstanker att du rakat ut for nagot. Det ar latt att skdmmas och kdnna
sig dum om man exempelvis rakat klicka pa en lank — men alla kan gora fel. Hor av dig
anda och anmal det som hant sa snabbt som mojligt till Support Intraservice.

Né&r du inte &r pa jobbet

Var ocksa uppmarksam pa ifall post saknas, om nya bankkonton eller
telefonabonnemang du inte kdnner igen 6ppnas i ditt namn eller om du far fakturor pa
varor du inte bestallt, och pa brev fran kreditupplysningsforetag om ansokta krediter
som du inte kdnnerigen.

Om du misstanker att dina uppgifter har missbrukats, rapportera detta till polisen
omedelbart.

Flerrad

Vill du ha fler handfasta rad kring hur man som privatperson kan agera vid denna typ av
incident finns rad till privatpersoner pa polisens, MSB:s och Skatteverkets hemsidor. Se
lankar for mer information nedan.

Identitetsintrang, skatteverket.se

Identitetsintrang, id-kapning, polisen.se

Digital sakerhet, msb.se

Om du som nuvarande eller tidigare medarbetare i Goteborgs Stad ar orolig eller har
fragor kan du kontakta den forvaltning eller det bolag som du ar eller har varit anstalld
pa. Kontaktuppgifter finns pa goteborg.se.


https://serviceportalen.goteborg.se/wps/myportal?uri=gbglnk:Intranat.sidor.sp.bestalla.create&formGuid=fcf76985-cb05-47f6-a2c9-81b343d4f293&reloadForm=true
https://skatteverket.se/privat/folkbokforing/identitetsintrang.4.35c34f651660af3747c3178.html
https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/identitetbedrageri/
https://www.msb.se/sv/rad-till-privatpersoner/digital-sakerhet/
https://goteborg.se/wps/portal?uri=gbglnk%3agbg.page.958c1144-4ba5-4a68-ada6-46b0484aa9c4
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