FAQ incident Stella och Adato

Uppdaterad 25-08-26 17:00

Goteborgs Stad fick pa mandagen 25 augusti information om att var leverantor
Miljodata har blivit utsatta for ett cyberangrepp. | samband med angreppet
finns det risk att utomstaende kan ha kommit at kdnsliga personuppgifter om
nuvarande och tidigare medarbetare i Goteborgs Stad.

Miljodata levererar rehabiliteringssytemet Adato som innehaller information
kopplad till medarbetares rehabilitering. De lagrar dven information fran Stella, som
ar stadens tidigare system for tillbud och arbetsskador.

Tisdag 26 augusti har Miljodata bekraftat att cyberangreppet aren
utpressningsattack. Det innebar att hotaktdren riktat ett losensummekrav. Miljodata
har inte ingatt i dialog med hotaktoren och kan fortfarande inte sdga om Goteborgs
Stads information &r berord av attacken. Det gdr ddrmed inte att svara pd om
information fran forvaltningar och bolag har lackt.

1. Vad ar Adato for system?
- Adato ar ett system staden anvander for att dokumentera rehabilitering och
prehab (forebyggande atgarder).

2. Anvinder staden Adato idag, och fran vilket ar finns det data dar?
- Ja, Adato anvands aktivt och det finns drenden dar frdn 2008 och framat.

3. Vad ar Stella for system?
- Stella ar ett system som staden tidigare anvant for att dokumentera och utreda
tillbud och olyckor inom arbetsmiljo. Systemet Stella hette tidigare Lisa.

4. Anvander staden Stella idag och fran vilket ar finns det data dar?
- Nej, Stella anvands inte aktivt langre men vi bevarar information i systemet fran
aren 2008 - 2021.

5. Vilken typ av personuppgifter finns i systemen?

- Namn, personnummer, organisatorisk tillhérighet, befattning, anstallningsform,
tjanstegrad, adress, e-post, telefonnummer, sjukdagar och sjukperiod. Lakarintyg
kan ocksa finnas och det kan dven finnas ytterligare information i fritextfalt.

6. Vilka registrerade ar paverkade?
Nuvarande och tidigare anstéllda i Géteborgs Stad. Aven om en medarbetare inte
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haft ett rehabarende sa finns ovanstaende uppgifter i systemen.

Vilka uppgifter finns i systemen om personer med skyddad identitet?
Samma som ovanstaende forutom namn, adress och telefonnummer. Personens
alias finns med.

. Ar nagot gallrat i systemen Adato eller Stella sedan tidigare?

Nej, allt &r bevarat i systemen.

Har var forvaltnings/vart bolags uppgifter lackt?

Miljodata har kunnat bekrafta att en hotaktor har tagit sigini deras IT-miljé men
kan i dagslaget inte saga om Gdoteborgs Stads information ar berord. Intraservice
kan darmed inte svara pa om information fran forvaltningar och bolag har lackt.

Ar alla forvaltningar och bolag i staden berorda?

Alla forvaltningar och bolag som nyttjar Adato och Stella r berorda av den
konstaterade incidenten som handlar om att vi inte har tillgang till informationen i
systemen for narvarande.

Den potentiella incidenten, om att uppgifter kan ha lackt kan ocksa berora alla,
men det vet vi inte i dagslaget.

Har alla berorda verksamheter fatt incidentrapporten?
Intraservices incidentrapport ar inte klar annu. Nar den ar klar kommer den att
skickas till berérda forvaltningar och bolag.

Hur kommer ni att informera de drabbade, bade anstéillda och de som slutat,
for det gallde ju ocksa historiska poster. Nar?

Intraservice arbetar aktivt med kommunikationen och det kommer under tisdag
26/8 att publiceras en hela staden-nyhet pa intranatet och en aktuellt-artikel pa
goteborg.se for att informera nuvarande och tidigare medarbetare. Darefter
kommer vi lopande ga ut med information till berérda grupper.

Behover vi som forvaltning/bolag géra en egen IMY-anmalan?

Ja, varje forvaltning och bolag ar enskilt personuppgiftsansvariga och ansvarar
sjalva for att gora en anmalan till IMY. For stod i bedomningen och anmalan kan
verksamhetens dataskyddskontakter ta kontakt med DSO p4a
dso@intraservice.goteborg.se

Har Intraservice gjort en IMY anmalan?
Ja, Intraservice har gjort en anmalan den 26/8 i rollen som
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personuppgiftsansvarig for egen data. Anmalan baseras pa den informationen vi
skickade ut till datskyddskontakterna den 25/8.

Vem ligger bakom attacken?
Detvet vi inte annu.

Nar fick leverantoren Miljédata kinnedom om intranget?
De upptackte intranget under lordagen 23/8 och konstaterade misstankt PUI
sondag 24/8 16:00. Intraservice fick information under morgonen mandagen 25/8

Finns det nagra andra system an Adato och Stella i staden som har koppling
till Miljodatas IT-miljo genom Intraservices tjansteleverans?

Nej, Intraservice tillhandahaller inte, och har inte tillhandahallit ,nagra andra
system fran leverantoren.

Har incidenten upphort?

Den konstaterade personuppgiftsincidenten som handlar om att staden inte har
tillgang till informationen i systemen ar fortsatt pagaende. Denna incident
kommer paga tills staden ater har tillgang till informationen i systemen.

Fragor kopplade till bilagan ”Information till personuppgiftsansvarig”
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Pa fragan ”Hur manga registrerade har paverkats” har ni uppgett 10.000-
100.000. Inkluderar det de registrerade pa alla forvaltningar och bolag?

Ja, det ar en ungefarlig siffra for hela staden.

Berorda forvaltningar och bolag behover ocksa gora en egen uppskattning av hur
manga registrerade som paverkats i den egna verksamheten.

Pa fragan ”Pagar incidenten dn” har ni svarat JA, men Miljodata stangde val
ner tillgangen till servern, sa svaret borde vl vara NEJ?

Den konstaterade personuppgiftsincidenten som handlar om att staden inte har
tillgang till informationen i systemen ar fortsatt pagdende. Denna incident
kommer paga tills staden ater har tillgang till informationen i systemen.

Det star att var forvaltning/bolag ar personuppgiftsansvarig, men det galler
endast vara egna behandlingar i systemet val?
Ja, det stammer.



